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Definities  

 

Bron – en contactopsporing (BCO) Een wettelijke taak van de GGD zoals bedoeld 

in artikel 6 lid 1 sub c Wet publieke gezondheid 

ten behoeve van infectieziektebestrijding. Het 

doel van BCO is om contacten te identificeren, 

hen te informeren over de blootstelling en het 

risico op besmetting, hen te wijzen op 

maatregelen die genomen moeten worden om 

verdere verspreiding te voorkomen en hen 

hierin te begeleiden. Door middel van BCO 

wordt tevens mogelijk om locaties of situaties 

waarin mensen besmet zijn geraakt te 

monitoren, om eventuele verheffingen of lokale 

risico’s te signaleren en zo mogelijk extra 

maatregelen te implementeren.  

BCO-medewerker Medewerker die BCO uitvoert. Dit kan een 

medewerker van de GGD zelf betreffen, maar 

kan ook een medewerker betreffen die vanuit 

de landelijke schil wordt ingezet.  

BCO-portaal Het webportaal dat de BCO-portaal Gebruiker 

gebruikt om BCO uit te voeren 

BCO-portaal Gebruiker Iedere gebruiker van het BCO-portaal, 

waaronder de BCO-medewerker, de 

werkverdeler (en in latere releases van het 

BCO-portaal ook andere functies). 

Contactgegevens  Gegevens die de GGD kan gebruiken om een 

persoon te benaderen, zoals een 

telefoonnummer of e-mailadres.  

 Het deel van het BCO-proces dat gebruik 

maakt van de functionaliteiten binnen  

 

  

  

 

  

GGD GHOR GGD GHOR Nederland 

VWS Ministerie van Volksgezondheid, Welzijn en 

Sport 

 



 
 
 
 

 
6 

  



 
 
 
 

 

7 

Inleiding 

Ten behoeve van infectieziektebestrijding hebben GGD’en op basis van Wet publieke gezondheid 

(hierna: Wpg) de taak gekregen om BCO uit te voeren.1 GGD’en hebben voor BCO een werkbaar 

proces voor wat betreft infecties die zich op kleine schaal voordoen. Het reguliere proces van BCO 

is lastig uitvoerbaar bij een pandemie zoals bij COVID-19 het geval is. Ter ondersteuning van het 

BCO Proces COVID-19 gaan GGD’en in Nederland gebruik gaan maken van een BCO-

ondersteunende app met het bijbehorende webportaal: .  

Doel document: Referentie DPIA  

Dit document is opgesteld in nauwe samenwerking tussen de . Dit 

document dient als referentie-document voor iedere GGD afzonderlijk. In dit document wordt de 

conform de AVG verplichte gegevensbeschermingseffectbeoordeling (DPIA) op  

vastgelegd.  

 Het model gegevensbeschermingseffectbeoordeling Rijksdienst (PIA) 

is gebruikt als uitgangspunt voor het opstellen deze DPIA-rapportage. 

Noodzaak tot DPIA 

Op de gegevensverwerkingen in  is de AVG van toepassing. Autoriteit 

Persoonsgegevens heeft een lijst gepubliceerd van soorten verwerkingen waarvoor een DPIA als 

bedoeld in artikel 35 van de AVG verplicht is.2 In deze lijst wordt gesteld dat voor grootschalige 

verwerkingen van gezondheidsgegevens een DPIA dient te worden uitgevoerd. Hoewel in de 

applicatie geen sprake is van opname van informatie over het ziektebeeld en het welbevinden van 

de index of diens contacten, zegt de opname van de persoonsgegevens in BCO-portaal iets over de 

gezondheid van de index en over het ziekterisico dat zijn contacten lopen. Daarmee is er sprake 

van verwerking van gegevens over de gezondheid en deels bijzondere persoonsgegevens.3 Het 

doel en noodzaak van  impliceert grootschalige gegevensverwerking, nu het potentieel 

gaat een groot gedeelte van de Nederlandse bevolking. In het geval van een infectieziekte zoals 

COVID-19 is de grootschalige gegevensverwerking (grote hoeveelheden betrokkenen (index en 

contacten) en hun (contact)gegevens) een gegeven.  

Ontwikkelingen in functionaliteit  

• Oorspronkelijke functionaliteit 

Sinds maart 2020 heeft Nederland te maken met de infectieziekte COVID-19. Gelet op de 

grootschaligheid van deze infectieziekte en de noodzaak van het snel en efficiënt handelen 

ter voorkoming of beperking van de verspreiding ervan is door de ‘Begeleidingscommissie 

Digitale Ondersteuning Bestrijding Covid-19’ van VWS gekeken naar digitale 

verbetermogelijkheden die ondersteunend hiervoor kunnen zijn. Medio april 2020 heeft 

 
1 Artikel 6 lid 1 sub c Wpg.  
2 https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/stcrt-2019-64418.pdf  
3 Artikel 9 lid 1 AVG en de daarop van toepassing zijnde overweging 35 AVG. 
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A. Beschrijving kenmerken proces gegevensverwerkingen 

 

1. Voorstel 

Het voorstel voor deze DPIA betreft de gegevensverwerkingen die plaatsvinden in: 

- De applicatie  is bedoeld voor de besmette persoon; de index. 

 

 

 

  

- Het  van  is bedoeld voor de BCO-medewerker.  

 

 

 

  

- De sluis tussen  en het . De sluis kan worden gezien als een 

doorgeefluik waar de gegevens tijdelijk staan opgeslagen totdat deze vanuit  

aan het  worden doorgegeven.  

Op verschillende momenten kan een persoon te maken hebben met :  

1. De persoon heeft zich aangemeld voor een test, wacht op een testresultaat of heeft een 

positief testresultaat ontvangen (index) en krijgt een advies om  te installeren 

en te gebruiken. 

2. De persoon downloadt  uit een App store op eigen initiatief.  

 

2. Persoonsgegevens  

Binnen , de sluis en het  van de BCO-medewerker worden 

onderstaande persoonsgegevens verwerkt. De velden die de index in  kan invullen zijn 

optioneel. 

 

Er bestaat geen verplichting om de gegevens aan te leveren. Het is dus ook mogelijk dat de index 

ervoor kiest geen enkel gegeven in te vullen of wel in te vullen maar niet te verzenden. Bij het 

delen van de gegevens met de GGD krijgt de index wel een herinnering dat niet alle velden zijn 

ingevuld. Deze melding kan worden genegeerd door de index. Er is bewust gekozen om de 

gegevens als optioneel aan te merken in de  app zodat de data niet wordt 

‘tegengehouden’ indien aan de kant van de index data niet compleet is. De index uploadt de 

gegevens namelijk niet een voor een, maar als een batch. Hierdoor kan het voorkomen dat de 

index contact A wel reeds heeft aangeleverd met een telefoonnummer, maar van contact B alleen 
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nog maar een naam heeft. Door de gegevens als optioneel aan te merken kan het BCO wel reeds 

gestart worden met de data die door de index wordt aangeleverd en kunnen in het gesprek worden 

aangevuld. Daarnaast kan het per situatie verschillen welke gegevens als minimaal noodzakelijk 

aangemerkt dienen te worden.  

 

 Indien de 

index een upload wil uitvoeren waarbij niet minimaal een e-mailadres of telefoonnummer is 

ingevuld, dan vraagt de App aan de index om nog eens te kijken of voor die contacten er 

contactgegevens beschikbaar zijn. Uitgangspunt bij de ontwikkeling van de App het niet verplicht 

maken van specifieke velden om ervoor te zorgen dat het delen van de gegevens nooit 

geblokkeerd kan worden door het missen van een veld. Dit betekent dat een inrichting met 

verplichte velden technisch wel mogelijk is om in te richten, maar dit een bewuste afweging is 

geweest om het niet te doen om de aanlevering van gegevens vanuit de Index niet te belemmeren. 

 

In onderstaande tabel is per persoonsgegeven weergegeven om wat voor type persoonsgegeven 

(gewone, bijzondere of wettelijk identificerende) het gaat. Hoewel in de applicatie geen sprake is 

van opname van informatie over het ziektebeeld en het welbevinden van de index of diens 

contacten, zegt de opname van de persoonsgegevens in  wel iets over de gezondheid 

van de index (index is besmet) en over het ziekterisico dat zijn contacten lopen. De context waarin 
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de persoonsgegevens worden verwerkt maakt dat er sprake is van verwerking van gegevens over 

de gezondheid en dus bijzondere persoonsgegevens.7 

 

Hieronder wordt nader ingegaan op de nodzaak van het opvragen van deze persoonsgegevens.  

 
7 Artikel 9 lid 1 AVG en de daarop van toepassing zijnde overweging 35 AVG. 
8  
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Met betrekking tot de gegevens die de GGD naar  stuurt, geldt:  
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Zelf-BCO door de Index 

Wanneer de index door middel van Zelf-BCO in de App zelf zijn besmettelijke periode bepaalt, dient 

de index klachten te selecteren door middel van het aanvinken van checkboxen. Het is ook 

mogelijk dat een index geen klachten heeft. Bij geen klachten geldt de testdatum als eerste 

ziektedag en kan dat worden ingevuld.  

Wanneer de index de eerste ziektedag niet wil invullen kan je de app niet gebruiken. Hiervoor is 

gekozen omdat zonder inzicht in de besmettelijke periode het verzamelen van de contacten niet 

nuttig/mogelijk is. Indien er vooraf contact is geweest met de GGD en de informatie omtrent de 

eerste ziektedag reeds bekend is, dan wordt deze vraag niet opnieuw in de -app 

gesteld.  

 

 

 

 

 

 

  

BCO Vragenlijst en Osirisis Vragenlijsten  

Met de toevoeging van de functionaliteit BCO- en Osiris vragenlijst wordt de vastlegging van het 

uitvraagproces binnen het reguliere BCO proces verplaatst naar het BCO-portaal. De toevoeging 
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van deze functionaliteit zorgt niet voor de vastlegging van nieuwe (persoonsgegevens) ten opzichte 

van het huidige BCO-proces.  

 

 

De aanvullende gegevens ten behoeve van RIVM (Osiris) zijn niet tot een persoon te herleiden.  

De toevoeging betreft concreet: 

1. Toevoeging van gegevens aan het BCO-portaal: 

a.  

  

 

2. Uitbreiding gebruik voor alle indexen: 

a. 

 
 

De noodzakelijkheid van het verzamelen van de gegevens voor het volledige BCO-gesprek en de 

Osirisvragenlijst moet in de DPIA van het reguliere BCO-proces worden onderbouwd. Voor de 

‘Referentie DPIA ’ is deze buiten scope van deze DPIA.  

 

3. Betrokken partijen en rolverdeling 

 

In het onderstaande wordt achtereenvolgens de rol besproken van de GGD, de minister van VWS, 

en GGD GHOR, bij de ontwikkeling (hierna ook aangeduid als: realisatiefase), en het gebruik 

(hierna ook aangeduid als: praktijkfase), van de -app.  

 

GGD’en  

Op grond van artikel 6, eerste lid, onderdeel c, Wpg jo. artikel 14 Wpg heeft de GGD de wettelijke 

taak om de BCO uit te voeren.  

 

 

 

 

 

  

 

De opdracht tot het doen ontwikkelen van de -app past dan ook in de wettelijke taak 

van de GGD’en. 

 

De verwerking van persoonsgegevens aan de hand van de app gebeurt daarom ook 

ten behoeve van de vervulling van de taak van algemeen belang van de GGD’en (als bedoeld in 

artikel 6, eerste lid, aanhef en onder e, AVG jo. artikel 6, eerste lid, onderdeel c jo. artikel 14 Wpg) 
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Voor zover bijzondere persoonsgegevens worden verwerkt kunnen de GGD’en gebruik maken van 

de doorbrekingsgrond uit artikel 9, tweede lid, aanhef en onder i, AVG. 

 

VWS  

Naast de wettelijke taak van de GGD’en tot het uitvoeren van de BCO, heeft de minister van VWS 

op basis van artikel 3, eerste lid, Wpg de taak om de kwaliteit en doelmatigheid van de publieke 

gezondheidszorg te bevorderen, en zorg te dragen voor de instandhouding en verbetering van de 

landelijke ondersteuningsstructuur. Daarbij geeft de minister van VWS op basis van artikel 7, 

eerste lid, Wpg leiding aan de bestrijding van infectieziekten, waaronder COVID-19.  
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5. Verwerkingsdoeleinden 

Voor infectieziektebestrijding is het noodzakelijk dat BCO wordt uitgevoerd.  (met de 

bijbehorende sluis en het portal) is een digitaal hulpmiddel dat ter versnelling van het BCO-proces 

van de GGD rondom infectieziektebestrijding dient en waar momenteel COVID-19 de aanleiding 

voor is.  

  

 

  

 

 

 

 

 

 

 

  

  

  

 

 

  

Door het geheel van de verwerkingen (in , sluis en ) neemt daarnaast 

de kwaliteit van BCO toe, doordat het digitaal aanleveren van contactgegevens vanuit de  

 minder foutgevoelig is dan wanneer gegevens nadat ze mondeling worden verstrekt 

worden geregistreerd.  

6. Belangen bij gegevensverwerking 

De volgorde van de beschrijving van de diverse belangen zegt niets over de prioritering van de 

belangen.  

 

Samenleving als geheel  
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De samenleving als geheel heeft een aantal belangen bij het gebruik van . Doordat het 

BCO-proces sneller en efficiënter kan worden uitgevoerd, resulteert dit in het effectiever 

terugdringen van de uitbraak van een infectieziekte die zich op grote schaal voordoet en snel 

verspreidt. Snelle infectieziektebestrijding is immers ter bescherming van de samenleving als 

geheel en is essentieel voor goede publieke gezondheid. Het digitale BCO-proces door  

zorgt voor een snelle en minder foutgevoelige BCO dat door middel van het regulier BCO-proces 

niet behaald kan worden.  

 

Voor wat betreft het monitoren van BCO op basis van de gegevens in  omtrent de 

inzichten van de verspreiding van een infectieziekte, is tevens van een groot belang voor de 

samenleving. Op basis van rapportages van deze monitoring kan namelijk inzicht worden verschaft 

in de verspreiding van de infectieziekte, waardoor effectief en gericht gestuurd kan worden op 

infectieziektebestrijding. Zoals eventuele verheffingen of lokale risico’s die gesignaleerd kunnen 

worden en zo mogelijk extra maatregelen implementeren of juist afschalen van maatregelen. Het 

op een snelle, digitale wijze beoordelen van contactmomenten tussen de index en het contact en 

het vervolgens kunnen verstrekken van een handelingsperspectief, waardoor het contact weet of 

en welke eventuele maatregelen hij zelf moet nemen, zorgt voor beperking van de verspreiding 

van de infectieziekte. Uiteraard komt dit ten goede van de volksgezondheid, met de daarbij 

horende effecten voor een draaiende economie. 

 

Contactpersonen index 

Door de aanlevering van gegevens uit  kan een contact van de index snel op de 

hoogte worden gebracht dat hij in contact is geweest met een persoon die positief is getest. Door 

het snel bieden van een handelingsperspectief aan de contactpersonen hetzij door de index, hetzij 

door de BCO-medewerker, weet het contact waar hij aan toe is en welke maatregelen hij wel of 

niet moet gaan nemen ter bescherming van zichzelf en anderen in zijn omgeving.  

Ministerie van VWS 

Op basis van diverse internationale regels heeft een ieder het recht op bescherming van de 

gezondheid.19 Dit recht brengt met zich mee – en is expliciet in het internationaal recht opgenomen 

– dat de staat de verplichting heeft om maatregelen te nemen om dit recht te verwezenlijken. In 

het geval van bestrijding van een infectieziekte zoals COVID-19 rust op de staat de plicht om 

maatregelen te nemen ter voorkoming, behandeling en bestrijding ervan.20 

In Nederland heeft deze wettelijke verplichting uitwerking gevonden in de Wet publieke 

gezondheid. Daarin is onder andere bepaald dat het ministerie van VWS, vertegenwoordigd door de 

minister, verantwoordelijk is voor onder andere het coördineren van de bestrijding van epidemieën 

 
19 Artikel 11 Europees Sociaal Handvest, artikel 12 lid 1 Internationaal Verdrag inzake economische, sociale en 
culturele rechten (IVESCR), maar ook lid 2 van artikelen 8, 9, 10 en 11 Europees Verdrag tot bescherming van 
de Rechten van de Mens en fundamentele vrijheden (EVRM) die de basis vormen voor het recht op bescherming 
van de gezondheid.  
20 Artikel 12 lid 1 sub c IVESCR. 
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van infectieziekten behorend tot groep A (zoals COVID-19) en het toepassen van maatregelen kan 

opdragen.21 Het ministerie (en de minister) heeft derhalve belang bij het op een zorgvuldige en 

efficiënte manier uitvoeren van BCO nu het bijdraagt aan het beperken van de verspreiding van 

een infectieziekte. De minister van VWS heeft opdracht gegeven tot de vervanging van , 

waarvoor de  heeft aangewezen.  

Contactpersonen index 

Door de aanlevering van gegevens uit  kan een contact van de index snel op de 

hoogte worden gebracht dat hij in contact is geweest met een persoon die positief is getest. Door 

het snel bieden van een handelingsperspectief aan de contactpersonen hetzij door de index, hetzij 

door de BCO-medewerker, weet het contact waar hij aan toe is en welke maatregelen hij wel of 

niet moet gaan nemen ter bescherming van zichzelf en anderen in zijn omgeving.  

GGD 

Ten behoeve van infectieziektebestrijding hebben GGD’en op basis van Wpg de taak gekregen om 

BCO uit te voeren.22 Het belang van de GGD bij het inzetten van  het op een snelle 

wijze verkrijgen van de gegevens voor BCO waardoor efficiënter kan worden gewerkt. Dit bespaart 

de BCO-medewerkers tijd en vermindert de kans op fouten nu voor BCO relevante gegevens niet 

telefonisch hoeven te worden doorgegeven en vervolgens genoteerd. Het snel kunnen starten van 

BCO  draagt bij aan infectieziektebestrijding wat weer een taak is 

van de GGD.23 

 

GGD GHOR Nederland 

GGD GHOR Nederland is de koepelorganisatie van de GGD’en en heeft op basis van de statuten 

onder andere het doel de publieke gezondheid, de fysieke en sociale veiligheid te bewaken, te 

beschermen en te bevorderen. Daarnaast heeft GGD GHOR Nederland het doel het inhoudelijk 

functioneren van de GGD’en te bevorderen, de belangen van de leden te behartigen en al hetgeen 

te doen dat “met één of ander rechtstreeks of zijdelings verband houdt of daartoe bevorderlijk kan 

zijn, alles in de ruimste zin des woords”. 24 Met betrekking tot het BCO-proces draagt GGD 

GHORNederland bij aan het mede-coördineren van BCO op landelijke schaal met als hoger gelegen 

doel tevens het ondersteunen van de infectieziektebestrijding door de GGD’en. Een goed 

functionerend BCO-proces is derhalve in het belang van GGD GHOR Nederland. 

 

7. Verwerkingslocaties 

Bij de verwerkingen die binnen de scope van deze DPIA vallen  

worden buiten de Europese Unie of Europese 

Economische Ruimte geen persoonsgegevens verwerkt. Meer specifiek vinden de verwerkingen 

 
21 Artikel 7 lid 1 Wpg.  
22 Artikel 6 lid 1 sub c Wpg.  
23 De uitvoering van algemene infectieziektebestrijding is wederom een taak van de GGD, artikel 6 lid 1 Wpg jo 
artikel 14 Wpg.  
24 Artikel 2 Statuten GGD GHOR Nederland.  
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plaats in Nederland  

. 

 

8. Techniek en methode van gegevensverwerking 

 

Toegang 

•  

 

 

• l 

 

  

 

 

 

 

 

Geen hoog-risico verwerkingen 

Ten aanzien van de verwerkingen binnen  wordt van geen van de onderstaande 

technieken gebruik gemaakt:  

− Analyse van databestanden op persoonsniveau 

− (Semi-)geautomatiseerde besluitvorming 

− Profilering 

− Big-dataverwerking 

 

 

 

  

 

 

 

 

 

 

 

 

 
25 Overweging 91 AVG. 
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B. Beoordeling rechtmatigheid gegevensverwerkingen 

 

11. Rechtsgrond 

Verwerking van persoonsgegevens 

Voor de toelichting van de rechtsgrond voor de gegevensverwerkingen binnen GGD Contact wordt 

niet op alle infectieziekten ingegaan maar slechts op COVID-19 en de daarvoor relevante 

wetsbepalingen. 

De bestrijding van een infectieziekte zoals COVID-19 betreft de bestrijding van een infectie die 

behoort tot groep A27 waarvoor de veiligheidsregio’s verantwoordelijk zijn.28 De uitvoering van BCO 

is vervolgens een wettelijke taak van de GGD’en.29 De wettelijke taak om BCO uit te voeren betreft 

niet de wettelijke plicht om persoonsgegevens te verwerken. Bij wet- regelgeving is immers niet 

bepaald hoe het BCO-proces dient te worden uitgevoerd en welke gegevensverwerking hiervoor 

nodig is.  

Van de wettelijke mogelijkheid30 om de concrete uitvoering van het BCO-proces bij algemene 

maatregel van bestuur (amvb) nader uit te werken, is geen gebruik gemaakt. Regeling publieke 

gezondheid regelt er immers niets over en de Nota van toelichting bij het Besluit publieke 

gezondheid zegt ten aanzien van BCO31 dat deze "kerntaak" al in de Wpg is opgenomen. Met 

andere woorden: verdere uitwerking bij amvb is niet nodig omdat de taak stevig genoeg en 

voldoende duidelijk is geformuleerd. Dit betekent dat het BCO een belangrijke en een verplichte 

taak is voor de GGD’en.  

Om BCO- taak uit te voeren zijn persoonsgegevens nodig. De gegevens die verwerkt worden zijn 

“noodzakelijk voor de vervulling van een taak van algemeen belang “ zoals bedoeld bij artikel 6 lid 

1 sub e AVG, en in dit geval voor BCO. De nadere uitwerking van het BCO-proces is gedaan in het 

BCO-protocol32 waarin het doel van BCO duidelijk is gesteld. Deze betreft 1) contacten 

identificeren, 2) hen te informeren over de blootstelling en risico op besmetting, 3) hen te wijzen 

op maatregelen die genomen moeten worden om verdere verspreiding te voorkomen en 4) hen 

hierin te begeleiden. Hieruit kan geconcludeerd worden dat het BCO-proces ziet op het opvragen 

van gegevens van de contacten van de positief geteste persoon. Dit opvragen van 

persoonsgegevens door de GGD is geen wettelijke plicht, maar is noodzakelijk voor het vervullen 

van een taak van algemeen belang of een taak in het kader van de uitoefening van het openbaar 

 
27 Artikel 1 Regeling 2019-nCoV. Meldingsplichtige ziekten zijn verdeeld over de groepen A, B1, B2 en C. Deze 
indeling is gebaseerd op de mate waarin dwingende matregelen opgelegd kun worden om de bevolking te 
bescherming. Bij groep A zijn mogelijke wettelijke maatregelen: gedwongen opname tot isolatie of thuisisolatie, 
gedwongen onderzoek, gedwongen quarantaine (inclusief medisch toezicht), verbod van beroepsuitoefening. 
Zie: https://www.rivm.nl/meldingsplicht-infectieziekten/welke-infectieziekten-zijn-meldingsplichtig voor een 
recent overzicht van ziekten die onder groep A vallen.  
28 Artikel 6 lid 2 Wpg. 
29 Artikel 6 lid 1 sub c Wpg jo artikel 13 Wpg.  
30 Art 6 lid 5 Wpg: Bij algemene maatregel van bestuur kunnen de taken, bedoeld in het eerste, tweede, derde 
en vierde lid, nader worden uitgewerkt. 
31 Artikel 11 Nota van toelichting bij Besluit publieke gezondheid.  
32 https://lci.rivm.nl/COVID-19-BCO 
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gezag.33 De verwerking van deze contactgegevens is namelijk nodig om de taak van BCO uit te 

voeren. Hiervoor is het noodzakelijk dat dit bij lidstatelijk recht geregeld is. In het geval van BCO is 

dit geregeld in artikel 6 lid 1 sub c Wpg.  

 waarin de verwerkingen in het kader van BCO plaatsvinden betreft geen medisch 

dossier als bedoeld bij Wgbo.34 Er is tussen de index en de BCO-medewerker geen sprake van 

geneeskundige behandelingsovereenkomst als gevolg van “het verrichten van handelingen op het 

gebied van de geneeskunst, rechtstreeks betrekking hebbende op de persoon”35 Er is slechts 

sprake van het opvragen van contacten van de positief geteste persoon ten behoeve van de 

uitvoering van BCO in het kader van infectieziekteziektebestrijding als zijnde een taak van publieke 

gezondheid. De geneeskundige behandeling ziet daarentegen op het genezen van het individu. 

Derhalve speelt Wgbo in het BCO-proces geen rol 

Verwerking van bijzondere persoonsgegevens 

De opname van de persoonsgegevens in  zegt iets over de gezondheid van de index 

(index is besmet) en over het ziekterisico dat zijn contacten lopen. Daarnaast is het ook mogelijk 

voor de index om in de  zijn klachten te registreren aan de hand waarvan de 

eerste ziektedag wordt bepaald. De context waarin de persoonsgegevens worden verwerkt en het 

invullen van de klachten in de app maakt dat er sprake is van verwerking van gegevens over de 

gezondheid en dus bijzondere persoonsgegevens. 

In beginsel geldt er een verbod op het verwerken van bijzondere persoonsgegevens in de AVG. 

Het verbod op het verwerken van bijzondere persoonsgegevens kan worden doorbroken wanneer 

de verwerking onder andere “noodzakelijk is om redenen van algemeen belang op het gebied van 

de volksgezondheid, op grond van Unierecht of lidstatelijk recht waarin passende en specifieke 

maatregelen zijn opgenomen ter bescherming van de rechten en vrijheden van de betrokkene, met 

name van het beroepsgeheim.”36  

De uitzondering om bijzondere persoonsgegevens te mogen verwerken om redenen van algemeen 

belang op het gebied van de volksgezondheid kan zijn gelegen in sectorspecifieke wetgeving of in 

de Uitvoeringswet Algemene Verordening Gegevensbescherming (UAVG). De UAVG heeft artikel 9 

lid 2 sub i AVG bewust niet verder uitgewerkt.37 Wanneer er geen speciale wetgeving van 

toepassing is, moet een beroep worden gedaan op de lex generalis; de UAVG. De bestrijding van 

een infectieziekte zoals COVID-19, waarvoor BCO moet worden uitgevoerd, kan worden gezien als 

een verwerking die noodzakelijk is om redenen van algemeen belang op het gebied van de 

volksgezondheid. In Nederland is de bestrijding van infectieziekten in de nationale wetgeving 

 
33 Artikel 6 lid 1 sub e AVG. 
34 Artikel 7:454 Burgerlijk Wetboek (Wgbo) 
35 Artikel 7:446 lid 1 Burgerlijk Wetboek (Wgbo) 
36 Artikel 9 lid 2 sub i AVG: De verwerking is noodzakelijk om redenen van algemeen belang op het gebied van 
de volksgezondheid, zoals bescherming tegen ernstige grensoverschrijdende gevaren voor de gezondheid of het 
waarborgen van hoge normen inzake kwaliteit en veiligheid van de gezondheidszorg en van geneesmiddelen of 
medische hulpmiddelen. 
37 Kamerstukken II 2017/18, 34 851, nr. 3, p. 43 (MvT bij UAVG). 
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geregeld, te weten de Wpg (lex specialis). Omdat de UAVG een lex generalis betreft en Wpg een 

lex specialis, gaat lex specialis in de Nederlandse gelaagde rechtstructuur voor. Dit betekent dat 

het verbod op verwerking van bijzondere persoonsgegevens in het kader van BCO kan worden 

doorbroken met een beroep op artikel 9 lid 2 sub i AVG jo artikel 6 lid 1 sub c Wpg.  

Passende en specifieke maatregelen (artikel 9 lid 2 sub i) 

Om een beroep op artikel 9 lid 2 sub i AVG te kunnen doen, is het noodzakelijk dat bij lidstatelijk 

recht voor passende en specifieke maatregelen is gezorgd voor de desbetreffende verwerking.  

 

In de Algemene wet bestuursrecht (Awb), de basiswet voor alle openbare lichamen en 

bestuursorganen, en de Ambtenarenwet 2017 waarin verplichtingen van ambtenaren geregeld 

staan. In het kader van infectieziektebestrijding - waaronder BCO, draagt het College van B&W 

zorg voor de uitvoering hiervan. Het College van B&W is in de rol van bestuursorgaan onderworpen 

aan o.a. de Awb. Hierin is geregeld dat: voor een ieder die betrokken is bij de uitvoering van de 

taak van een bestuursorgaan en daarbij de beschikking krijgt over gegevens met vertrouwelijk 

karakter, geldt een geheimhoudingsplicht. Deze plicht geldt ook voor degene die niet uit hoofde 

van ambt of beroep of wettelijk voorschrift aan geheimhouding zijn verbonden.38  

Instellingen of daartoe behorende of daarvoor werkzame personen die door een bestuursorgaan 

worden betrokken bij de uitvoering van zijn taak én instellingen (incl. werkzame personen) die bij 

wet een taak hebben toegekend gekregen, zijn ook onderworpen aan deze geheimhoudingsplicht.39 

Hierdoor kan worden aangenomen dat de wettelijke geheimhoudingsplicht uit art. 2:5 Awb van 

toepassing is op eenieder die betrokken is bij de uitvoering van een overheidstaak. 40  

Taken van het College van B&W worden uitgevoerd door GGD’en.41 die onderdeel gaan uitmaken 

van het door een gemeenschappelijke regeling opgericht openbaar lichaam.42 De GGD’en zelf 

kunnen worden aangemerkt als een a-orgaan.43 Indien er sprake is van een arbeidsovereenkomst 

bij een overheidswerkgever, zoals in bovengenoemd geval van toepassing is, is er sprake van een 

ambtenaar waarop de Ambtenarenwet 2017 van toepassing is.44 

Ambtenaren leggen de eed af of doen de belofte45 waardoor ambtenaren verplicht zijn tot 

geheimhouding van hetgeen hen in verband met hun functie ter kennis is gekomen.46 Medewerkers 

van de GGD zijn ambtenaren die werkzaam zijn op basis van een arbeidsovereenkomst en omdat 

zij betrokken zijn bij de uitvoering van de GGD-taken, zijn zij gebonden aan de 

geheimhoudingsplicht uit artikelen 9 Ambtenarenwet 2017 én 2:5 Awb. Tevens geldt de 

 
38 Artikel 2:5 lid 1 Awb. 
39 Artikel 2:5 lid 2 Awb. 
40 Zie Toelichting Besluit Ambtenarenwet 2017 
41 Artikel 14 lid 1 en 2 Wpg.  
42 Zie toelichting bij artikel 2 Uitvoeringsbesluit Ambtenarenwet 2017. 
43 A-orgaan = een orgaan van een rechtspersoon die krachtens publieksrecht is ingesteld (art 1:2 lid 1 sub a 
Awb) 
44 Artikel 1 Ambtenarenwet 2017.  
45 Artikel 7 Ambtenarenwet 2017. 
46 Artikel 9 Ambtenarenwet 2017 
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Recht op inzage en afschrift (art. 15 AVG) 

De betrokkene heeft het recht om zijn persoonsgegevens in te zien. De gegevens kunnen worden 

opgevraagd bij de betreffende GGD waar de gegevens van de index en/of het contact worden 

verwerkt die ook een afschrift van die gegevens kan verstrekken. 

Recht op rectificatie (art. 16 AVG) 

De betrokkene heeft het recht om gegevens die niet (langer) juist zijn, te laten rectificeren. Een 

aanvraag daartoe kan de betrokkene indienen bij de desbetreffende GGD waar de gegevens 

worden verwerkt. Het is in  niet meer mogelijk om de gegevens aan te passen nadat 

deze naar het  zijn verstuurd.  

 

 Ofwel de 

index kan telefonisch contact opnemen met de GGD zodat de BCO-medewerker handmatig de 

wijziging door te voeren.  

Recht op gegevenswissing (art. 17 AVG) 

De betrokkene kan de GGD verzoeken persoonsgegevens te wissen. Gezien de situatie, waarbij 

persoonsgegevens worden verwerkt, namelijk in het kader van algemeen belang op het gebied van 

de volksgezondheid, kan de verwijdering enkel plaatsvinden als het gaat om de verwijdering van 

optionele gegevens, om gegevens die niet meer noodzakelijk zijn voor BCO of als de bewaartermijn 

is verstreken. Hierbij wordt aangesloten op het hiervoor opgestelde beleid  waarin 

de gegevens die in aanmerking komen voor gegevenswissing nader zijn uitgewerkt.  

 

Per concreet geval dient door de GGD te worden beoordeeld of de gegevens niet meer noodzakelijk 

zijn voor het doel waarvoor ze zijn verzameld (i.c. identificeren, informeren en adviseren van 

contacten ik het kader van BCO). In het  worden de gegevens automatisch gewist 

afhankelijk van het toepasselijke scenario.  

Recht op beperking van de verwerking (art. 18 AVG) 

De betrokkene kan in de door de wet bepaalde gevallen de GGD verzoeken om de verwerking van 

zijn gegevens te beperken. Dit is voornamelijk het geval indien:  

• De gegevens mogelijk onjuist zijn.  

 

 

 

 

  

• De gegevens zijn niet meer nodig.  
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• Er is bezwaar gemaakt tegen de gegevensverwerking.  

 

  

Recht op overdraagbaarheid van de gegevens (art. 20 AVG) 

De betrokkene kan bij de GGD waar hij getest is verzoeken om zijn gegevens over te dragen naar 

bijvoorbeeld een andere GGD in een gangbare vorm. Ondanks dat dit recht niet van rechtswege 

van toepassing is ( aangezien toestemming of overe enkomst niet de grondslag is van de 

verwerking) zal de GGD dit direct kan doorsturen naar de gewenste ontvanger, en zal dit worden 

verzorgd. Indien dit niet mogelijk is, zal de GGD de gegevens in een technisch gangbaar formaat 

aan de betrokkene overhandigen. 

 

 

  

Recht van bezwaar (art. 21 AVG) 

De betrokkene heeft het recht om in de wet bepaalde gevallen bezwaar te maken tegen de 

verwerking van persoonsgegevens, wanneer de individuele omstandigheden van het geval dit 

rechtvaardigen. Het bezwaar kan worden ingediend bij de GGD waar de betrokkene is getest. De 

GGD zal het verzoek vervolgen in behandeling nemen. 

Recht om niet te worden onderworpen aan geautomatiseerde individuele besluitvorming (art. 22 

AVG) 

Er is geen sprake van geautomatiseerde besluitvorming overeenkomstig art. 22 AVG binnen de 

verwerkingen van GGD Contact ten behoeve van het BCO-proces.  
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