


 

iv) Audits, rapportages, analyses en onderzoeken (intern of door derde partijen) 

met betrekking tot privacy(risico's) en beveiliging(srisico's) in verband met 

CoronIT, HPZone en HPZone Lite, waaronder in ieder geval: 

 

a) Risicoanalyse uitgevoerd over de test- en traceerketen d.d. 22 december 2020; 

b) Analyse KPMG interne systemen d.d. 20 januari 2020;  

c) IT-assessment op het IT landschap van de COVID-19 bestrijding door GGD 

GHOR Nederland van december 2020; 

d) IT -audit KPMG d.d. 18 december 2020; 

 

v) Audits, rapportages, analyses en/of onderzoeken (intern of door derde 

partijen) ten aanzien van de effectiviteit van (beveiligings)maatregelen 

doorgevoerd na publiek bekend worden van het datalek, waaronder in ieder 

geval: 

 

e) Rapportage functionele beveiligingstest uitgevoerd door Fox IT;  

f) Extern onderzoek naar de kwaliteit van de software en de kwaliteit van de 

dienstverlening van de softwareleverancier van HPZone; 

g) Gateway reflectie en Gateway Review op verbeterplannen; 

h) Externe (technische en cutuur) audits genoemd in Kamerbrief d.d. 23 maart 

2021; 

 

vi) Verslagen en notulen Regiegroep DOTT en Landelijke Coördinatiestructuur 

Testcapaciteit (LCT) met betrekking tot CoronIT en HPZone (Lite); 

 

vii) Informatie over de verschillen in beveiliging tussen het reeds voor de 

coronacrisis bestaande systeem HPZone en het later ontwikkelde HPZone Lite; 

viii) Data Protection Impact Assessments (DPIA) ten aanzien van CoronIT, 

HPZone en HPZone Lite; 

 

ix) Het gehanteerde beveiligings- of privacybeleid omtrent het omgaan met 

persoonsgegevens en datalekken in verband met testen, vaccineren en bron- en 



 

contactonderzoek, waaronder het beleid ten aanzien van toegangsrechten en 

autorisatiebeheer en logging en monitoring; 

 

x) lnformatie over signaleringen van gebreken of kwetsbaarheden in de 

(informatie)beveiliging In het kader van het testen, vaccineren en bron- en 

contactonderzoek, en de wijze waarop daarop is gereageerd en welke 

maatregelen daarop zijn genomen, waaronder signaleringen van (externe) GGD-

medewerkers, van medewerkers van VWS; 

 

xi) Informatie over de overname van het beheer van HPZone (Lite) door GGD 

GHOR; 

 

xii) Informatie over de uitfasering van HPZone (Lite) en de vervanging van 

HPZone (Lite) door GGD Contact, waaronder in ieder geval: 

 

i) DPIA GGD Contact; 

j) Verwerkingsovereenkomst voor landelijke partner GGD Contact; 

k) Inbeheername GGD Contact door GGD GHOR en DICTUR; 

l) Autorisaties medewerkers GGD'en binnen GGD Contact; 

m) Werkinstructie GGD Contact; 

 

xiii) Overeenkomsten met GGD medewerkers en externen die gebruik maken en 

hebben gemaakt van CoronIT, HPZone en/of HPZone Lite, waaronder maar niet 

beperkt tot arbeidsovereenkomsten, opdrachtovereenkomst en/of 

geheimhoudingsovereenkomsten; 

xiv) Informatie en documenten met betrekking tot de training van (externe) 

medewerkers ten aanzien van het gebruik van Coron1T en HPZone (Lite) en de 

omgang met persoonsgegevens, waaronder beleid, protocollen, instructies en 

presentaties; 

 

xv) Informatie die in het kader van de melding van het datalek bij de Autoriteit 

Persoonsgegevens over en weer is gedeeld, alsmede informatie die over en weer 







 

Het recht op openbaarmaking op grond van de Woo dient het publieke belang van 
een goede en democratische bestuursvoering. Het komt een ieder in gelijke mate 
toe. Ten aanzien van de openbaarheid kan derhalve geen onderscheid worden 
gemaakt naar gelang de persoon, bedoeling of belangen van de verzoeker. Bij de 
in dit besluit verrichte belangenafwegingen worden dan ook slechts het algemeen 
belang bij openbaarmaking van de gevraagde informatie en de door de 
uitzonderingsgronden te beschermen belangen betrokken.  
 
In het algemeen willen wij nog opmerken dat wij in het kader van de Woo 
referentie- en kenmerknummers uit documenten hebben verwijderd om misbruik 
hiervan te voorkomen.  

 
I. Eerbiediging van de persoonlijke levenssfeer  
 
De openbaarmaking van de informatie blijft achterwege omdat het belang 
van openbaarmaking niet opweegt tegen het belang van de eerbiediging 
van de persoonlijke levenssfeer (artikel 5.2, tweede lid, aanhef en onder e 
van de Woo) 
 
Op grond van artikel 5.2, tweede lid, aanhef en onder e van de Woo blijft 
verstrekking van informatie achterwege voor zover het belang daarvan niet 
opweegt tegen het belang dat de persoonlijke levenssfeer wordt 
geëerbiedigd. In de Inventarislijst (Bijlage 1) staat op welke informatie deze 
uitzonderingsgrond is toegepast.  Dit betreft bijvoorbeeld 
persoonsgegevens van ambtenaren die uit hoofde van hun functie niet in 
de openbaarheid treden, waaronder namen, initialen, emailadressen, 
telefoonnummers, functieomschrijvingen en datum in dienst- en 
uitdiensttreding en andere tot personen herleidbare informatie. Wij zijn van 
oordeel dat ten aanzien van deze gegevens het belang dat de persoonlijke 
levenssfeer wordt geëerbiedigd, zwaarder moet wegen dan het belang van 
openbaarheid. Daarbij is van belang dat het hier niet gaat om het opgeven 
van een naam (en andere persoonlijke gegevens) aan een individuele 
burger die met een ambtenaar in contact treedt, maar om openbaarmaking 
van de naam in de zin van de Woo, waardoor deze gegevens voor een ieder 
inzichtelijk worden. Daarom hebben wij besloten de persoonsgegevens 
waar van toepassing te verwijderen uit de documenten die openbaar 
worden gemaakt.   

 
 



 

II. Het goed functioneren van de Staat, andere publiekrechtelijke lichamen 
 bestuursorganen  
 

De openbaarmaking van de informatie blijft achterwege omdat het belang 
van openbaarmaking niet opweegt tegen het goed functioneren van de 
Staat, andere publiekrechtelijke lichamen of bestuursorganen (artikel 5.1, 
tweede lid, aanhef en onder i Woo).  

 
Op grond van artikel 5.1, tweede lid, aanhef en onder i Woo blijft 
verstrekking van informatie achterwege voor zover het belang daarvan niet 
opweegt tegen het belang van het goed functioneren van de Staat, andere 
publiekrechtelijke lichamen of bestuursorganen. In de Inventarislijst 
(Bijlage 1) is opgenomen voor welke informatie deze uitzonderingsgrond is 
toegepast. Deze documenten bevatten gedetailleerde informatie over de 
maatregelen die zijn genomen ter beveiliging van systemen en applicaties, 
die gebruikt zijn bij de bestrijding van de coronapandemie. 
Openbaarmaking van deze informatie zou derden inzicht geven in de 
gebruikte systemen en de (wijze van) beveiliging daarvan. Van deze 
informatie kunnen derden misbruik maken.  Dit zou ernstige negatieve 
gevolgen kunnen hebben voor het goed functioneren deze systemen ten 
behoeve van het testen, vaccineren, bron- en contactonderzoek, en 
daarmee het functioneren van de GGD in gevaar brengen. Ook brengt dit 
aanzienlijke risico's met zich voor (het functioneren van) de Staat en de 
Nederlandse burgers. Wij zijn dan ook van oordeel dat ten aanzien van deze 
gevoelige informatie het belang dat derden hiervan geen misbruik kunnen 
maken en het goed functioneren van onze organisatie zwaarder weegt dan 
het belang van openbaarheid. Daarom hebben wij besloten deze informatie 
niet openbaar te maken.   

 
5. Wijze van openbaarmaking   

 
Alle documenten, met uitzondering van de niet openbaar gemaakte documenten, 
worden tezamen met dit besluit (geanonimiseerd) en bijbehorende bijlagen op 
onze website geplaatst. De documenten zijn te raadplegen via de volgende link 

https://www.ggdzeeland.nl/wet-open-overheid-woo/woo-verzoeken/ en kunnen 
worden gedownload.  
 
 
 
 






